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УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ПРИ ИСПОЛЬЗОВАНИИ МОБИЛЬНОГО ТЕЛЕФОНА

Определение текущего местоположения — прямая угроза 
жизни военнослужащих!
Все телефоны, смартфоны и «кнопочные», предоставляют возможность удаленного 
определения местонахождения абонента способом пеленгования или перехвата данных 
с абонентского терминала, где содержится информация о местоположении в виде 
геокоординат (функция геолокации не отключаема), что в условиях ведения боевых 
действий способствует наведению высокоточного оружия

Выключенный телефон все равно остается на связи 
в сети оператора! 

Прослушивание разговоров — прямая угроза жизни военнослужащих!
В зоне выполнения боевых задач мобильные телефоны для передачи сигнала используют 
базовые станции, к которым могут иметь доступ иностранные спецслужбы, осуществляя 
прослушивание телефонных разговоров военнослужащих. Полученная информация 
используется для выявления планов действия войск с целью нанесения ударов

Дешифрование информации, передаваемой с использованием 
мессенджеров — прямая угроза жизни военнослужащих!
Спецслужбы располагают ключами шифрования от мессенджеров, что позволяет:
• Получать информацию о планах действия войск с целью нанесения ударов
• Добывать личные данные и компрометирующие сведения о владельце телефона
• Получение доступа к служебной информации
• Запись голоса владельца и его обработки с целью последующей имитации
• Дезинформировать военнослужащих ВС РФ передачей ложной информации 

от имени владельца телефона с целью получения конфиденциальных данных 
и дезорганизации управления

Идентификация личности военнослужащего и его круга общения
Номер абонента является уникальным идентификатором, по которому можно определить 
круг общения в различных мессенджерах, социальных сетях и т.д. Результатом является 
морально- психологическое воздействие на близких родственников владельца номера 
с целью шантажа и давления

Внедрение программных агентов в абонентский терминал
Устройства на операционных системах Android, iOS предоставляют иностранным разведкам 
возможность полностью контролировать внутренние цифровые модули, начиная с получения 
данных на встроенных носителях и заканчивая получением доступа к микрофону 
и встроенным камерам. Появляется возможность контроля абонентского терминала 
по расписанию или при необходимости



Взял мобильный телефон с собой при выполненииспециальных
задач — поставил под огневой удар всёподразделение!

Позвонил командиру/сослуживцу/подчиненному —
сорвалвыполнение боевой задачи и предоставил противнику
информацию для нанесения огневого удара!

Отправил информацию с использованием «защищенного»
мессенджера — обеспечил противникаразведданными!

Пользуешься мобильным телефоном как накопителем личной 
информации — предоставляешь самую полную информацию
о себе и круге общения!

Позвонил родным с мобильного телефона из района выполнения 
боевых задач — раскрыл сведения о себе и своих близких!

Используешь мобильный телефон при выполнении специальных 
задач — предоставляешь иностранным разведкам всю
информацию о своих действиях!

Любой без исключения мобильный телефон, является техническим 
средством разведки иностранных государств, т.к. передает информацию 
о местоположении абонента, даже в выключенном состоянии

В БОЕВЫХ УСЛОВИЯХ — ЭТО ПРЯМАЯ УГРОЗА ЖИЗНИ

Мобильный телефон источник получения полной информации, 
способной в руках иностранных спецслужб нанести ущерб не только 
владельцу, но и его подразделению, близким родственникам, а также 
дискредитировать деятельность Вооруженных Сил РФ
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